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INFORMACOES E CONTATO

Joao Pessoa

Paraiba Previdéncia — Paraiba Previdéncia
Avenida Rio Grande do Sul - Bairro dos Estados
CEP: 58.030-020 - Jodo Pessoa — PB

(83) 2107-1100

Cajazeiras

Av. Cmte. Vital Rolim Shopping
CASA DA CIDADANIA — Centro
58.900-000

(83) 3531-3458

Itaporanga
Estr. do Caravelas, 187,
CASA DA CIDADANIA
58.780-000

(83) 3451-2819

Campina Grande

Rua Dr. Severino Cruz,
Agenor Vasconcelos, 283
CASA DA CIDADANIA — Centro
58.400-258

(83) 3337-5189
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Patos

Rua Doutor Pedro Firmino, 265,
Centro, Patos — PB
58.700-070

(83) 3421-1196

Guarabira

Rua Padre Inacio de Almeida, S/N
CASA DA CIDADANIA - Centro
58.200-000

(83) 3271-4245

Horario de Funcionamento

Segunda a Sexta: 8h as 13h
Telefone: (83) 2107 - 1100
Whatsapp: (83) 98130 - 8505.

E-mail do Atendimento: atendimento@pbprev.pb.gov.br

12 Edigao

Jodo Pessoa, 2022
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1. INTRODUCAO

Conforme definicdo da norma ABNT NBR ISO/IEC 27002:2005, “A
informacdo é um ativo que, como qualquer outro ativo importante, é essencial para os
negdcios de uma organizacao e, consequentemente, necessita ser adequadamente
protegida. [...] A informagdo pode existir em diversas formas. Ela pode ser impressa ou
escrita em papel, armazenada eletronicamente, transmitida pelo correio ou por meios
eletrénicos, apresentada em filmes ou falada em conversas. Seja qual for a forma de
apresentacdo ou o meio através do qual a informacdo é compartilhada ou armazenada,

é recomendado que ela seja sempre protegida adequadamente. ”

De acordo com a mesma norma, “Seguranca da informacao é a protecao da
informacdo de varios tipos de ameacas para garantir a continuidade do negdcio,
minimizar o risco ao negocio, maximizar o retorno sobre os investimentos e as

oportunidades de negdcio. ”

Os principios da seguranca da informagdo abrangem, basicamente, os

seguintes aspectos:

> Integridade: somente alteragGes, supressées e adi¢des que forem autorizadas
pela instituicdo devem ser realizadas nas informacdes;

» Confidencialidade: somente pessoas devidamente autorizadas pela instituicdo
devem ter acesso a informacdo;

> Disponibilidade: a informacdo deve estar disponivel para as pessoas autorizadas

sempre que necessario ou demandado.

A violacdo desta politica de seguranca é qualquer ato que:

» Exponha a Instituicdo a uma perda monetaria efetiva ou potencial por meio do
comprometimento da seguranca dos dados /ou de informac¢Ges ou ainda da
perda de equipamento.

» Envolva a revelacdo de dados confidenciais, direitos autorais, negociagdes,

patentes ou uso nao autorizado de dados corporativos.
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» Envolva o uso de dados para propdsitos ilicitos, que venham a incluir a violagdo

de qualquer lei, regulamento ou qualquer outro dispositivo governamental.

Ainda de acordo com a norma ABNT NBR ISO/IEC 27002:2005, “A seguranca
da informacdo é obtida a partir da implementacdo de um conjunto de controles
adequados, incluindo politicas, processos, procedimentos, estruturas organizacionais e
fungbdes de software e hardware. Estes controles precisam ser estabelecidos,
implementados, monitorados, analisados criticamente e melhorados, onde necessario,
para garantir que os objetivos do negdécio e de seguranca da organizacdo sejam
atendidos. Convém que isto seja feito em conjunto com outros processos de gestdo do

negocio. ”

Mediante tal embasamento e considerando o disposto em seu
Planejamento Estratégico, a Paraiba Previdéncia resolve implantar um Sistema de
Seguranca da Informacdo (S.S.l.), cuja estrutura e diretrizes sdo expressas neste

documento.

2. OBJETIVO

O presente documento constitui uma declaracdo formal da Paraiba
Previdéncia acerca de seu compromisso com a protecdo das informacdes de sua
propriedade ou sob sua custddia, devendo ser observado por todos os seus servidores,

segurados, estagidrios e prestadores de servicos.

Seu propdsito é formalizar o direcionamento estratégico acerca da gestao
de seguranca da informacao na Instituicdo, estabelecendo as diretrizes a serem seguidas
para implantacdo e manutencdo de um S.S.l.,, guiando-se, principalmente, pelos

conceitos e orientacdes das normas ABNT ISO/IEC da familia 27000.

E dever de todos dentro do Paraiba Previdéncia:

Considerar a informagdo como sendo um bem da organizacdo, um dos
recursos criticos para a realizacdo do negdcio, que possui grande valor para a instituicdo

e deve sempre ser tratada profissionalmente.
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3. ABRANGENCIA

Os documentos que compdem a estrutura normativa sdo divididos em trés

categorias:

i.  Politica (nivel estratégico): constituida do presente documento, define as regras
de alto nivel que representam os principios bdsicos que o Paraiba Previdéncia
decidiu incorporar a sua gestdo de acordo com a visdo estratégica da alta
direcdo. Serve como base para que as normas e os procedimentos sejam criados
e detalhados;

ii.  Normas (nivel tatico): especificam, no plano tatico, as escolhas tecnoldgicas e os
controles que deverao ser implementados para alcancar a estratégia definida
nas diretrizes da politica;

iii.  Procedimentos (nivel operacional): instrumentalizam o disposto nas normas e na

politica, permitindo a direta aplicagao nas atividades da Paraiba Previdéncia.
3.1 Divulgacao e acesso a estrutura normativa

Os documentos integrantes da estrutura devem ser divulgados a todos os
servidores, segurados, estagidrios e prestadores de servigos do Paraiba Previdéncia
guando de sua admissdo, bem como, através dos meios oficiais de divulgacdo interna
do Paraiba Previdéncia e, também, publicadas no site da instituicdo, de maneira que seu

conteudo possa ser consultado a qualquer momento.
4. DEFINICOES

Definicdo dos termos relacionados a seguranca da informacao:

> Credencial de acesso: E o conjunto de usudrio e senha, que permite acesso a
determinado sistema ou ambiente.
» Ativo: Todos os itens da organiza¢do onde informacgdes sdo criadas, processadas,

armazenadas, transmitidas ou descartadas.
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» Proxy: Software de controle de acesso a rede, que pode produzir relatérios sobre

0S acessos.

> Backup: E a copia de dados de um dispositivo de armazenamento a outro para
gue possam ser restaurados em caso da perda dos dados originais.

> Firewall: E um dispositivo de seguranca da rede que monitora o trafego de rede
de entrada e saida e decide permitir ou bloquear trafegos especificos de acordo
com um conjunto definido de regras de seguranga.

> Spam: E o termo usado para referir-se aos e-mails n3o solicitados, que
geralmente sdo enviados para um grande nimero de pessoas.

» Log: Os logs sdo registros de atividades gerados por programas de computador.
No caso de logs relativos aos incidentes de seguranca, eles normalmente sao

gerados por firewalls ou por sistemas de deteccdo de intrusdo.

4.1 Classificacdo da informacao

Define-se como necessaria a classificacdo de toda a informacdo de
propriedade do Paraiba Previdéncia, de maneira proporcional ao seu valor para a
instituicdo, para possibilitar o controle adequado da mesma, devendo ser utilizados os

seguintes niveis de classificagao:

a) Publica: E uma informacdo do Paraiba Previdéncia ou de seus segurados com
linguagem e formato dedicado a divulgacdo ao publico em geral, sendo seu
carater informativo. E destinada ao publico externo ou ocorre devido ao
cumprimento de legislacdo vigente que exija publicidade da mesma.

b) Interna: E uma informacdo do Paraiba Previdéncia o qual ndo tem interesse em
divulgar, mas cujo acesso por parte de individuos externos ao Paraiba
Previdéncia deve ser evitado. Caso esta informacdo seja acessada
indevidamente, poderd causar danos a imagem da instituicdo, porém, ndo com
a mesma magnitude de uma informagao confidencial ou restrita. Pode ser
acessada sem restricOes por todos os segurados e prestadores de servicos do

Paraiba Previdéncia.
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c) Confidencial: E uma informac3o critica para os servidores do Paraiba Previdéncia
ou de seus segurados. A divulgacdo nao autorizada dessa informacdo pode
causar impactos de ordem financeira, de imagem, operacional ou, ainda, san¢des
administrativas, civis e criminais aos seus servidores e segurados. E sempre
restrita a um grupo especifico de pessoas, podendo ser este composto por
servidores, segurados e/ou fornecedores.

d) Informagdo Restrita: E toda informacdo que pode ser acessada somente por
usuarios da organizacdo explicitamente indicado pelo nome ou por area a que

pertence. A divulgacdo ndo autorizada dessa informacdo pode causar sérios

danos a organiza¢do e/ou comprometer a estratégia da organizacgdo.

Todo Gerente/Supervisor deve orientar seus subordinados a ndo circularem
informagdes e/ou midias consideradas confidenciais e/ou restritas, como também nao
deixar relatorios nas impressoras, e midias em locais de facil acesso, tendo sempre em
mente o conceito “mesa limpa”, ou seja, ao terminar o trabalho ndo deixar nenhum

relatério e/ou midia confidencial e/ou restrito sobre suas mesas.

5. REGRAS

5.1 Politica de uso da internet

O acesso a internet devera ser feito seguindo as diretrizes compostas nesta
politica de seguranca, levando em conta os principios da seguranca da informacdo:

Confidencialidade, Integridade, Disponibilidade e Autenticidade. Sdo elas:

i. O acesso a internet sera monitorado através de software de monitoramento
(Proxy) que registrard as informacdes de acesso, como sites visitados, horarios
de visita, quantidade de visitas, arquivos baixados, usuario que acessou, etc.

ii. O usuario ndo deverd compartilhar sua credencial de acesso ao computador e a
internet para terceiros acessarem a internet de sua maquina, caso contrario se

responsabilizara pelo acesso indevido.
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iii. Evedado o acesso a sites que estejam fora do interesse do instituto, como sites
de bate papo, redes sociais, sites com conteldo ofensivo, racista ou pornografico
e comércio eletrdnico.

iv.  Evedado o acesso a sites de estrutura duvidosa que oferecam risco a seguranca
da informacao ou que possuam ferramentas que visem burlar os mecanismos de
seguranca do Instituto ou ocultar as credenciais de acesso a internet, como
navegadores andnimos e proxy anénimo.

v. A critério da administracdo, sites com conteldo ndo pertinente ao trabalho,
terdo o acesso bloqueado.

vi. O funciondrio que fizer mau uso da internet, terd o acesso bloqueado.

5.2 Uso darede Sem Fio

A utilizacdo da rede sem fio de internet (Wi-Fi) deve ser feita somente por
dispositivos autorizados e configurados pela equipe de suporte, do mesmo modo os
roteadores sem fio, a utilizacdo das redes sem fio deve ser realizada seguindo as regras

dispostas nesta politica de seguranca da informacao.

Em caso de descumprimento desta politica ou ma utilizacdo do recurso, a
equipe de suporte poderd tomar providéncias, como a suspensdo do recurso ou

blogueio da maquina ou usuario na rede sem fio.

5.3 Uso da Rede Cabeada

A utilizacdo da rede cabeada de internet deve ser feita somente por
dispositivos autorizados e configurados pela equipe de suporte, estes dispositivos
receberdo um endereco IP automatico e serdo configurados para que funcionem de

acordo com a politica de seguranca da Informacdo.
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5.4 Politica de Acesso aos Arquivos da Rede

Todos os arquivos deverdo ser salvos na rede, nas pastas dos respectivos
setores, onde serdo realizados Backups periddicos, os arquivos salvos no disco do

computador pessoal de trabalho, ndo terdo garantia de recuperacdo, em caso de pane.

5.5 Politica de prote¢ao da informacao

Define-se como necessdria a protecdo das informacgdes da instituicdo ou sob
sua custédia como fator primordial nas atividades profissionais de cada servidor,

segurado, estagiario ou prestador de servicos do Paraiba Previdéncia, sendo que:

i. Os servidores devem assumir uma postura proativa no que diz respeito a
protecdo das informagOes do Paraiba Previdéncia e devem estar atentos a
ameacas externas, bem como fraudes, roubo de informacdes, e acesso indevido
a sistemas de informacdo sob responsabilidade do Paraiba Previdéncia;

ii. Asinformagdes ndo podem ser transportadas em qualquer meio fisico, sem as
devidas protecdes;

iii.  Assuntos confidenciais ndo devem ser expostos publicamente;

iv.  Senhas, chaves e outros recursos de carater pessoal sdo considerados
intransferiveis e ndo podem ser compartilhados e divulgados;

v. Somente softwares homologados podem ser utilizados no ambiente
computacional do Paraiba Previdéncia;

vi.  Documentos impressos e arquivos contendo informacgdes confidenciais devem
ser armazenados e protegidos. O descarte deve ser feito na forma da legislacado
pertinente;

vii.  Todo usuario, para poder acessar dados das redes de computadores do Paraiba
Previdéncia, deverd possuir um cdédigo de acesso atrelado a uma senha
previamente cadastrada, sendo este pessoal e intransferivel, ficando vedada a

utilizacdo de cddigos de acesso genéricos ou comunitdrios;
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viii.  Ndo é permitido o compartilhamento de pastas nos computadores de servidores
da instituicdo. Os dados que necessitam de compartilhamento devem ser
alocados nos servidores apropriados, atentando as permissdes de acesso
aplicéveis aos referidos dados;

ix. Todos os dados considerados como imprescindiveis aos objetivos do Paraiba
Previdéncia devem ser protegidos através de rotinas sistematicas e
documentadas de cdpia de seguranca, devendo ser submetidos a testes

periddicos de recuperacao;

5.6 Politica de privacidade da informacao

Define-se como necessaria a protecdo da privacidade das informacgdes,
aquelas que pertencem aos seus segurados e que sao manipuladas ou armazenadas nos
meios as quais o Paraiba Previdéncia detém total controle administrativo, fisico, ldgico

e legal.

As diretivas abaixo refletem os valores institucionais do Paraiba Previdéncia

e reafirmam o seu compromisso com a melhoria continua desse processo:

i. As informacgGes sdo coletadas de forma ética e legal, com o conhecimento do
segurado, para propdsitos especificos e devidamente informados;

ii. As informacgOes sdo acessadas somente por pessoas autorizadas e capacitadas
para seu uso adequado;

iii. As informacdes podem ser disponibilizadas a empresas contratadas para
prestacdao de servicos, sendo exigido de tais organizacdes o cumprimento de
nossa politica e diretivas de seguranca e privacidade de dados;

iv.  AsinformacOes somente sdo fornecidas a terceiros, mediante autorizacdo prévia
da diretoria executiva ou para o atendimento de exigéncia legal ou

regulamentar;
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v. As informacdes e dados constantes de nossos cadastros, bem como outras
solicitacdes que venham garantir direitos legais sé sao fornecidos aos proprios

interessados, mediante solicitacao formal, seguindo os requisitos legais vigentes.

5.7 Politica de Uso do E-mail

i. O e-mail devera ser utilizado apenas para os interesses do instituto, ndo
devendo ser utilizado para fins particulares, envio de spams, propaganda,
conteudo improdprio, difamatério, calunioso ou que prejudique a imagem
do instituto e seus colaboradores.

ii. O usudrio devera utilizar senha com a complexidade descrita nesta
politica de seguranca e ndo fornecer sua senha para terceiros sob
nenhuma hipdtese.

iii. O acesso ao e-mail deverd ser realizado somente através da pagina de
webmail do instituto: http://webmail.pb.gov.br, ndo devendo ser
acessado por outros meios.

iv. A senha serd alterada a cada 180 dias de acordo com a definicdo do
controlador de dominio.

v.  Ousudrio ndo devera abrir e-mails de origem duvidosa, ou que julgar ndo
pertinentes ao trabalho do instituto, incluindo anexos. Diante de
gualquer duvida devera entrar em contato com o setor de suporte e

mover a mensagem suspeita para a caixa de spam.

5.8 Politica de uso dos computadores

i. O acesso aos computadores, sistemas e arquivos da rede do instituto sera
fornecido através de credenciais de acesso de uso pessoal, a credencial de
acesso sera composta por login e senha.

ii. A senha deverd ser composta de no minimo 8 caracteres, incluindo letras

maiusculas e minusculas, nimeros e caracteres especiais.
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iii.  Asenhadeacessoaoscomputadores serd alterada a cada 180 dias, de acordo

com a defini¢cdo do controlador de dominio.

iv. Todo computador devera possuir sistema antivirus instalado, ativo e
atualizado que sera fornecido, instalado e monitorado pela equipe de
suporte.

v. N&o deverdo ser instalados softwares ndo homologados pelo setor de TI,
softwares piratas, softwares de acesso remoto, softwares para fins que nao
sdo do interesse do instituto ou ndo relacionados com a funcdo do usuario.

vi.  Somente a equipe de suporte esta autorizada a instalagao de softwares de
gualquer tipo, devendo ser solicitada para instalacao.

vii.  N&o deverdo ser baixados e/ou executados arquivos desconhecidos ou fora
do interesse do instituto, que possuam as extensdes: .exe, .com, .bat, .pif, .js,
.vbs, .hta, .src, .cpl, .reg, .dll, .inf, ou qualquer outra extensdo que represente
um risco a seguranga.

viii.  Os computadores poderdo ser monitorados e auditados pela equipe de
suporte a qualquer tempo, para fim de verificacdo de conformidade com a
politica de seguranca da informacao.

ix. Os computadores terdo padronizados: o papel de parede, impressoras,
icones e unidades de rede mapeadas, de acordo com cada setor. Essas
configuracdes serdo definidas através do controlador de dominio.

X. O computador devera ser bloqueado quando o usuario se ausentar do seu

setor, mesmo que por breve periodo de tempo, se o usuario tiver que se

ausentar por tempo indeterminado devera desligar o computador.

Xi.  N3o serd fornecida credencial de acesso do tipo Administrador.

5.9 Politica de instalagdo de novos sistemas, aplicativos e/ou

equipamentos

O setor de Informatica é responsavel pela aplicacdo da Politica do Paraiba
Previdéncia em relacdo a definicdo de compra e substituicdo de “software” e

“hardware”. Qualquer necessidade de novos programas ("softwares") ou de novos
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equipamentos de informatica (hardware) devera ser discutida com o responsavel pelo

setor de Informatica.
5.10 Politica de senha e acesso

A senha de acesso de um novo usuario de qualquer sistema devera ser
requisitada pelo superior imediato do setor, através de e-mail, ou memorando,
descrevendo o nome do usuario, os sistemas que serdo utilizados e o tipo de acesso a

ser fornecido ao usuario.

A senha de acesso aos sistemas e computadores é de uso pessoal e ndo deve

ser compartilhada.

A senha de acesso deve ser composta por no minimo 8 digitos, compostos

de letras e niumeros.

Apds 3 tentativas seguidas de acesso com senha invélida, a senha sera
blogueada e o usudrio deverd entrar em contato com a equipe de suporte para

desbloqueio da senha.

As senhas terdo validade de 180 dias, apds esse periodo deverdo ser

alteradas para uma nova senha.

6. POLITICAS DE AUDITORIA E REGISTRO DE LOGS DE ACESSO

6.1. Credenciais de acesso

Serdo registrados em logs automaticos, todos os acessos dos usudrios aos
recursos do instituto, incluindo acesso aos sistemas, criacao, exclusao e alteracdo de

arquivos, horario de logon na maquina, utilizacdo de impressora e outros sistemas.
6.2. Arquivos pessoais

Nao serd permitido a guarda de arquivos pessoais na rede do Instituto, que

incluem: Mdsicas, Imagens, Videos e outros arquivos em geral.
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6.3. Politica de descarte de dados e informacgdes

Os dados e informagdes do instituto que estejam armazenados em midias
como cd, dvd, disquete, disco rigido, fita de dados ou outro meio digital e os dados
registrados em papel, formuldrios, deverao ser descartados de maneira a preservar a

confidencialidade das informacdes

6.4. Politicas de uso de dispositivos pessoais (celulares, tablets,
notebook)

Serd permitido o uso de dispositivos pessoais, como notebook, desde que
estejam de acordo com as politicas de seguranca da Informacao do Instituto, apds serem

avaliados pelo setor de suporte.

Nao é permitido trazer equipamento pessoal para que o setor de suporte
faca manutencdo, instalagdo de programas ou qualquer outro servico de carater

pessoal.
6.5. Politica de uso de impressoras

A guantidade de impressoes, sera registrada em Log, e podera ser auditada
guanto ao usuario que imprimiu, quantidade de paginas, nome do arquivo impresso. O
uso das impressoras deve ser feito para os interesses do instituto e utilizadas com

consciéncia ecoldgica.

7. POLITICA DE BACKUP E CONTINGENCIA

7.1. Procedimentos de backup dos arquivos e bancos de dados

O backup é realizado diariamente, sendo este incremental e realizado de

maneira automatizada por script.

O backup dos Bancos de Dados é realizado diariamente e semanalmente,

sendo este completo e automatizado.
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diariamente, sendo este incremental e automatizado e dividido em 2 tarefas: arquivos

e banco de dados.
7.2. Armazenamento dos backups

Os backups sdo realizados diariamente e armazenados em nuvem

diariamente. Os Dados sdo replicados em duas nuvens distintas.
7.3. Teste de recuperacao
Serdo realizados testes de recuperacao de backup a cada 30 dias.
7.4. Procedimentos de Contingéncia

Em caso de indisponibilidade dos sistemas ou internet, o instituto, conforme
o procedimento de contingéncia, definido pelo setor de tecnologia da informacao, serao
utilizados um servidor de contingéncia, bem como nobreak, switch e internet

redundante.

Os procedimentos de contingéncia serdo utilizados somente para os setores
e sistemas considerados criticos para o instituto, ou seja, cuja indisponibilidade cause

impacto a reputacdo ou saude financeira.

8. POLITICA DE CONTROLE DE ACESSO A INFRAESTRUTURA

8.1. Regras de acesso ao datacenter

O acesso ao datacenter é restrito aos funcionarios do setor de TI, o acesso
por terceiros, como prestadores de servico, devera sempre ser acompanhado de um

funciondrio do setor. O mesmo se aplica a funciondrios de outros setores do instituto.

O datacenter serda monitorado por camera de seguranga.
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houver funciondrios autorizados em suas dependéncias.
8.2. Bloqueio de acesso a funciondrios desligados

O setor de Recursos Humanos devera informar ao setor de suporte ou a
divisdo de tecnologia da informacao, quando houver o desligamento de funcionarios,
para que as credenciais de acesso aos sistemas, computadores, e-mail e ambiente de

rede, sejam bloqueadas.
8.3. Registro de chamados

Diante de qualquer incidente ou pedido de suporte, devera ser registrado o

pedido ou demanda por ligacdo para o setor de suporte no ramal 1118 ou 1128.

9. RESPONSABILIDADES

9.1. Servidores, segurados, estagiarios, colaboradores e

prestadores de servicos

Todo arquivo em midia proveniente de entidade externa ao Paraiba

Previdéncia deve ser verificado por programa antivirus.

Todo arquivo recebido / obtido através do ambiente Internet deve ser
verificado por programa antivirus. Todas as estacdes de trabalho devem ter um antivirus
instalado. A atualizacdo do antivirus sera automatica, agendada pelo setor de

Informatica, via rede.

O usudrio ndo pode em hipétese alguma, desabilitar o programa antivirus

instalado nas estacdes de trabalho.

Cabe aos servidores, estagidrios e prestadores de servicos do Paraiba

Previdéncia cumprir com as seguintes obrigacoes:
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segurados contra acesso, modificacdo, destruicdo ou divulgacdo ndo
autorizada;

b) Assegurar que os recursos (computacionais ou ndo) colocados a sua
disposi¢ao sejam utilizados apenas para as finalidades da Instituigao;

¢) Garantir que os sistemas e informacdes sob sua responsabilidade estejam
adequadamente protegidos;

d) Comunicar imediatamente ao setor de Informatica qualquer
descumprimento da Politica de Seguranga da Informacdo e/ou das Normas

de Seguranca da Informacao.

9.2. Gestor da informacao

O Gestor da Informacdo é um servidor de Tl sugerido pelo gerente de Tl e

designado pela Diretoria como responsavel por um determinado ativo de informacao.

Este gestor deve dominar todas as regras de negdcio necessarias a criacao,
manutencdo e atualizacdo de medidas de seguranca relacionadas ao ativo de

informacdo sob sua responsabilidade, seja este de propriedade do Paraiba Previdéncia.

O Gestor da Informacdo pode delegar sua autoridade sobre o ativo de

informacdo, porém, continua sendo dele a responsabilidade final pela sua protecao.
Compete ao Gestor da Informagao:

a) Classificar a informagcdo sob sua responsabilidade, inclusive aquela
gerada por servidores, fornecedores ou outras entidades externas, que
devem participar do processo de definicdo do nivel de sigilo da
informacao;

b) Inventariar todos os ativos de informacdo sob sua responsabilidade;

c) Enviar ao Gerente de TI, quando solicitado, relatérios sobre as
informacdes e ativos de informagcdo sob sua responsabilidade. Os
modelos de relatoérios serdo definidos pelo Gerente de Tl e aprovados

pela Diretoria;
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informacdo, conforme a classificacdo realizada, além da estabelecida pela
Politica de Seguranca da Informacdo e pelas Normas de Seguranca da
Informacao;

e) Manter um controle efetivo do acesso a informacdo, estabelecendo,
documentando e fiscalizando a politica de acesso a mesma. Tal politica
deve definir quais usuarios ou grupos de usudrios tém real necessidade
de acesso a informacdo, identificando os perfis de acesso;

f) Reavaliar, periodicamente, as autoriza¢gdes dos usudrios que acessam as
informacdes sob sua responsabilidade, solicitando o cancelamento do
acesso dos usuarios que ndao tenham mais necessidade de acessar a
informacao;

g) Participar da investigacdo dos incidentes de seguranca relacionados as

informacodes sob sua responsabilidade.

9.3. Geréncias

Cabe as Geréncias:

a) Cumprir e fazer cumprir a politica, as normas e procedimentos de
seguranca da informacao;

b) Assegurar que suas equipes possuam acesso e entendimento da politica,
das normas e dos procedimentos de Seguranca da Informacéo;

c) Sugerir ao Gestor, de maneira proativa, procedimentos de seguranca da
informacdo relacionados as suas areas;

d) Redigir e detalhar, técnica e operacionalmente, as normas e
procedimentos de seguranca da informacdo relacionados as suas areas,
guando solicitado pelo Gestor;

e) Comunicar imediatamente ao Gestor eventuais casos de violacdo da

politica, de normas ou de procedimentos de seguranca da informacao.
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9.4. Diretoria Juridica

Cabe, adicionalmente, a diretoria Juridica:

a) Manter as areas do Paraiba Previdéncia informadas sobre eventuais
alteracbes legais e/ou regulatodrias que impliguem responsabilidade e
acoes envolvendo a gestdo de seguranca da informacao;

b) Incluir na anélise e elaboracdo de contratos, sempre que necessarias,
clausulas especificas relacionadas a seguranca da informacdo, com o
objetivo de proteger os interesses do Paraiba Previdéncia;

c) Avaliar, quando solicitado, a politica, as normas e procedimentos de

seguranca da informacao.

9.5. Coordenacao de Gestao de Pessoas

Cabe, adicionalmente, a Geréncia de Recursos Humanos:

a) Assegurar-se de que os servidores e estagiarios, comprovem, por escrito,
estarem cientes da estrutura normativa de seguranca e dos documentos
gue as compodem;

b) Criar mecanismos para informar, antecipadamente aos fatos, alteracdes

no quadro de servidores do Paraiba Previdéncia.

9.6. Diretoria Administrativa-Financeira

Cabe a Diretoria Executiva:

a) Aprovar a politica e as normas de seguranca da informacdo e suas
revisoes;

b) Nomear os gestores da informacao, conforme as indica¢cdes do Gerente
de TI;

c) Receber, por intermédio do setor de informatica, relatérios de violagbes

da Politica e das normas de seguranca da informacdo, quando aplicaveis;
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10.

Tomar decisOes referentes aos casos de descumprimento da politica e
das normas de seguranca da informacdo, mediante a apresentacdo de

propostas do setor de informatica.

CUMPRIMENTO

Diante do descumprimento desta politica em geral, o usuario podera, a

gualquer tempo, ser auditado, através da equipe de Tl e poderda receber em

consequéncia, a aplicacdo de ac¢Ges disciplinares cabiveis que se fizerem necessarias.

10.1.  Sancgoes

A violacdo a politica, as normas ou aos procedimentos de seguranca da

informacdo ou a nao aderéncia a politica de seguranca da informacdo do Paraiba

Previdéncia sdo consideradas faltas graves, podendo ser aplicadas penalidades previstas

em lei.

10.2.  Legislacao aplicavel

a)

b)

c)

d)

f)

g)

Lei Federal 8159, de 08 de janeiro de 1991 (Dispde sobre a Politica
Nacional de Arquivos Publicos e Privados);

Lei Federal 9610, de 19 de fevereiro de 1998 (DispGe sobre o Direito
Autoral);

Lei Federal 9279, de 14 de maio de 1996 (Dispde sobre Marcas e
Patentes);

Lei Federal 3129, de 14 de outubro de 1982 (Regula a Concessdo de
Patentes aos autores de invencdo ou descoberta industrial);

Lei Federal 10406, de 10 de janeiro de 2002 (Institui o Cddigo Civil);
Decreto-Lei 2848, de 7 de dezembro de 1940 (Institui o Cédigo Penal);
Lei Federal 9983, de 14 de julho de 2000 (Altera o Decreto-Lei 2.848, de

7 de dezembro de 1940 - Cédigo Penal e da outras providencias).
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