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Introducao

Objetivos da Palestra
= (O que e Seguranca da Informacao?
= A Trindade da Segurancga da Informacat
= Por que é importante para a PBprev?




Objetivos da Palestra
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Apresentar Sensibilizar Fornecer
As principais ameacas a4 0S colaboradores sobre a  dicas e melhores praticas
eguranca da informagéoimporténcia da seguranga para proteger
da informacao informacdes sensiveis e

garantir melhor a
seguranca dos dados da
PBprev




O que é Seguranca da Informacao?

= Conjunto de medidas e praticas para garantir
a seguranca das informacoes.

= Medidas que sao fundamentais para
preservar a privacidade de usuarios e
servidores.

= Praticas colaborativas e preventivas contra
ameacas como acessos hao autorizados,
roubos, perdas e danos.

= Uma medida para proteger a Trindade da
Seguranca da Informacéao contra
comprometimentos.




A Trindade Da Seguranca Da Informacao

IIIIIIII

—— Confidencialidade
Acesso restrito a

informacao.
ntegridade
mente mudancgas . T
autorizagas —'Dlsponlbllldade

Sempre a disposicao
para pessoas
autorizadas.



Por que é importante para a PBprev?

= Seguranca da informacao essencial
para PBprev proteger dados sensiveis.

= PBprev lida com informagdes
confidenciais, violacdo de seguranca
pode resultar em consequéncias graves.

= Pratica colaborativa e conscientizac&o
de todos e importante na PBprev devido
a responsabilidade na gestio da
previdéncia.
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Ameaca a Seguranca
da Informacao

Virus. O que sao eles?
= Tipos de virus
= (Conseqguéncias




Virus. O que sao eles?

= Programas maliciosos que
danificam sistemas.
am ]

el

- Meios de propagacao: Y alin |
arquivos, e-mails,
downloads, pen drives. —

- Problemas causados:

roubo de informacgGes,
destruicao e corrupgao de
dados. |
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Tipos de virus

Existem varios tipos de ameacas, mas as mais comuns sao:

A

Engenharia
Social

manipulacao de

Malware e
pyware

|
rogramas . ~
aliciozosgque - 1111 usuarios para revelacao
= i N de informacdes ou

acoes que
comprometam a
seguranca do sistema.



Consequéncias

- Roubo ou comprometimento de informacdes sensiveis dos
servidores publicos e da propria instituicao.

- Interrupcdo dos servigcos prestados pela PBprev, o que pode
gerar prejuizos financeiros e de reputacéo.

- Danos a imagem da PBprev e consequentemente a confianca e
credibilidade dos servidores publicos na instituicao.

- Responsabilizacdo legal da PBprev em caso de violacdo de leis e
normas de protecdo de dados e informacdes.




IIIIIIII

Medidas
Preventivas

= Antivirus e Firewalls

= Copia de Seguranca e Teste
de recuperacgao

= Senhas e E-Mails




Antivirus e Firewalls

Antivirus - Kaspersky

software que protege o dispositivo contra
ameacas digitais.

Firewalls - Fortinet

softwares ou hardwares gue controlam o
trafego de rede e blogueiam acessos nao

autorizados.




Copia de Seguranca e Testes de Recuperacao

Copia de Seguranca

* A equipe GINF realiza copias de

seguranca diarios e semanais de forma
automatizada

« As cOpias sdo armazenados em nuvem e
replicados em duas nuvens distintas.

Testes de Recuperacao
* (s testes sao realizados a cada 30 dias.




Senhas e E-Mails

ZVIDENCIA

Senhas

= Senhas fortes (No minimo 6 até 8 caractere —
com uso de maiusculo, minusculo, numeros e
caractere especiais)

- N&o utilize a mesma senha em diferentes contas

Troque suas senhas regularmente (cada ca. 3

eses)

Nao compartilhe suas senhas

Nunca armazene em locais inseguros

EIWaﬂs

Evite abrir e-mails suspeitos

Evitar links suspeitos/anexos de desconhecidos

N&o compartilhar informacdes confidenciais

Qualguer duvida, entrar em contato com a equipe GINF




Campanhas t
Colaborativas




Campanhas Colaborativas
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ZVIDENCIA

E-Mails

Ter mais atencdo quem e o
remetente
~ N&o abrir anexos/links

duvidosos

Politica de
Informacao

A politica de informacao
esta no site da PBprev

E agora?

Senhas

Alterar senhas
frequentemente

Usar senhas fortes

Nao expor senhas (salvar
no pc, etc)

Duvidas
Contate a equipe GINF
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